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＜総括＞

　今回の研修は非常に疲れる研修だった。内容が法律に関係するものでもあり、ただでさえ分かりにくい内容であることに加えて、講師の資料も同じスライドが何枚もくり返し使われており、資料だけで135ページにも及んでいた。しかも個人情報保護に関する内容とプライバシーマーク取得に関する内容、及び自院のプライバシーマーク取得から現在に至る流れなど、内容が非常にわかりにくかった。

　どちらかといえば、個人情報保護に関する内容よりも、プライバシーマーク取得に関する話が多いように感じた。

　また、講師の話し方も抑揚がなく、ぼそぼそと話していたため（こんなこと言ってもあんたたちにわかるの？といっているように私は感じてしまったが）、講義にも全くメリハリがなく、聞くことに膨大なエネルギーを必要とする研修だったといえる。よって、内容についてもよく理解できず、研修後に資料を見直し、個人情報保護に関する部分を拾い読みして、自分で理解せざるを得ない研修であったため、正直に言って研修費と交通費が“もったいない”と感じてしまった。

＜研修要旨：個人情報保護に関する要点のみ報告する＞

講師：井川　澄人

　　　医療法人　医誠会　医誠会病院　院長 / 城東中央病院　名誉院長

１　個人情報保護法：民間部門対象

　　＜基本法部分＞

1 基本理念：個人情報の適正な取り扱い

2 国などの責務・施策

＜一般法部分＞

3 民間の個人情報取り扱い事業者の義務

　　　　対象情報

　　　　個人情報の取り扱い

　　　　　　→利用目的の特定・公表、利用目的の範囲内での取り扱い、適正取得、正確性の確保、

　　　　　　　安全確保、第三者提供の制限など

　　　　本人関与＝本人から求められた場合の開示、訂正、利用停止の義務

4 苦情処理：事業者・認定個人情報保護団体による自律的な苦情処理

5 事業者に対する監督：主務大臣による事後的なチェック（報告命令、助言、勧告、命令）

6 主務大臣の権限の行使の制限：報道機関等への情報提供者に対する権限の不行使

7 適用除外：報道、著述、学術研究、宗教、政治に係る取り扱いに関して義務規定の適用を除外

8 報道の定義：不特定かつ多数の者に対して客観的事実を事実として知らせること

２　個人情報保護法の基本概念

　　　個人情報を患者の同意に基づいた利用目的に沿って活用し、同意の取れない利用目的には使用しない。

　　　

　　　外部に情報が漏洩しない工夫はもちろん、漏洩の危険が心配のために制限した消極的管理ではなく、同意した利用目的は利用者の範囲が守られるように安全に管理し、適切な活用を行うことである。


３　個人情報の範囲

　　生存する個人に関する情報

　　診療記録等の形態に整理されていない場合でも個人情報に該当（メモも含まれる

　　死亡後も利用者の情報を保存している場合には、漏洩、滅失、毀損などの防止の安全管理措置が必要

４　医療機関における個人情報を含む書類など

　　診察申込書、保険証、紹介状及び返書、予約表、入院申込書、入院診療計画書、診療録、処方箋、検査依頼伝票、検査結果報告書、（生化学検査、生理検査、超音波検査、内視鏡検査、放射線画像検査、看護記録、服薬指導記録、薬歴記録、栄養指導記録、リハビリ記録、医療相談記録、レセプト、請求書・領収書、退院証明書、退院療養計画書、手術管理記録（台帳）、給食管理記録（台帳）、行政への報告のための届出書類

５　安全管理措置として考えられる事項

1 個人情報保護に関する規定の整備・公表

· 保有データの開示手順に関する規定

· 個人情報保護に関する規定

· 苦情対応体制、掲示、HP掲載

· 情報システムの安全管理措置

2 個人情報保護推進のための組織体制の整備

· 管理者の制定（病院のことがわかっており権限を持つもの）

· 監督者の配置

· 定期的自己評価、見直し、改善

3 個人データ漏洩などの問題が発生した場合などの報告連絡体制の整備

· 個人データ漏洩などの事故が発生した場合

· 発生の可能性が高いと判断した場合

· 個人データの取り扱いに関する規定などに違反している事実が判明した場合

· 兆候が高いと判断した場合

　　　　　　　　　

責任者への報告連絡体制整備

　　　　　　　　　苦情への対応整備

4 雇用契約時における個人情報保護に関する規定の整備

· 就業期間中、離職後も含めた守秘義務の規定（雇用契約、就業規則）

5 従業者に対する教育研修の実施

6 物理的安全管理措置

· 入退室に対する予防対策の実施

· 機器、装置などの固定などの物理的な保護

7 技術的安全管理措置

· 情報システムの技術的安全管理措置

→　アクセス管理（ID,パスワード認証、アクセス権限規定）

　　アクセス記録

　　ファイアーウォール設備

8 個人データの保存

· 保存媒体の劣化防止対策

· 本人からの照会の時に迅速に対応：インデックスの整備

9 不要となった個人データの廃棄・消去

· 不要廃棄時復元不能にして廃棄（焼却、溶解など）

· 情報機器の廃棄時は記憶装置内の個人データを復元不可能な状態の形に消去し廃棄

· 廃棄委託時個人データの取り扱いの委託契約

６　受付業務において配慮すべきこと

· 診察券いれ（箱）

· 診察依頼申込表記載

· 個人情報の情報収集の手続き

· 診断書、入院証明書等申込手続き→本人確認システム

· 電話での問い合わせ（学校、職場、保険会社、警察署など）での対応

· 窓口での対応（入院患者照会、情報開示、苦情など）

７　外来業務における個人情報漏洩リスクと保護対策

· 紙の情報

　　　診察券：前の人の診察券で個人情報漏洩のリスクは？

　　　問診表

　　　紹介状・返信用紙：手順は

　　　診療記録：受付、診察室で放置→盗み見は？

　　　検査依頼伝票、検査結果用紙

　　　注射伝票、処方箋

　　　その他（レントゲンフィルム、フィルムいれ、FAX）

· 検体容器：放置による氏名判明は？

· 患者様呼び出し：本人の了解は？

· 電話応対：本人の同意は？

· 館内放送：明示及び限定は？

８　病棟業務における個人情報漏洩リスクと保護対策

· 病室前患者名札表示、病床への名前の表示（偽名対応も）

· ナースステーション内患者氏名ボード

· 紙の情報

　　　診療記録

　　　伝票類　

　　　食事箋及び食札

　　　メモ

· 検体検査容器

· 点滴シール、薬袋などへの名前の表示

· 患者呼び出し

· 電話応対

· 面会者への入院患者情報（面会簿）

· 会話（医師と患者、医師と看護師）での患者に関するもの

· トイレの蓄尿瓶

９　その他の漏洩リスク

· 院内各種委員会での患者リスト

　　　感染症委員会（ICTリスト、褥瘡対策委員会、リスクマネジメント委員会：インシデント・アクシデントレポート、NSTリスト

· 各診療科・部署でのカンファレンス記録

· 内視鏡、CT検査患者リスト

· USBやCDによるデータ持ち出し制限→申請書の整備

10　第三者提供の取り扱い：本人の同意が必要

1 民間保険会社からの問い合わせ

· 患者の同意を得ずに患者の現在の健康状態や既往歴を回答してはならない。

· 交通事故治療患者の照会についても本人の同意が必要

2 職場からの照会

· 職場の上司から、社員の病状について問い合わせがあったり、休職中の社員の職場復帰の見込みに関する問い合わせがあった場合、患者の同意なしに病状や見込みを回答してはならない。（本人に診断書の提出、本人が会社へ）

3 学校からの照会

· 本人の同意が必要

4 マーケティング等を目的とする会社などからの照会

· マーケティング等を目的とする会社等から、高血圧患者の存在の有無について照会された場合、患者の同意を得ずに患者の有無や該当する患者の氏名・住所等を回答してはならない。




法違反に関してはすぐに刑事罰が待っているわけではない。


しかし、行政指導、民事請求発生の可能性は高い








